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1. O TOMTO DOKUMENTU

Tento dokument obsahuje popis CSIRT-SPCSS podle standardu RFC 2350. Poskytuje
zakladni informace o CSIRT-SPCSS moznostech jeho kontaktovani, jeho odpovédnosti a
nabizenych sluzbach.

1.1. DATUM POSLEDNI AKTUALIZACE
Toto je verze Cislo 5 ze dne 02.12.2024

1.2. DISTRIBUCNI SEZNAM PRO OZNAMENI

Zadny distribu¢ni seznam pro ozndmeni neexistuje. Veskeré specifické dotazy nebo
pripominky prosim zasilejte na adresu CSIRT SPCSS s. p.

1.3 MISTA, KDE MUZE BYT TENTO DOKUMENT NALEZEN

Aktualni verze tohoto popisného dokumentu CSIRT je dostupna na internetovych
strankach Statni pokladny Centra sdilenych sluzeb s. p.

2. KONTAKTNI INFORMACE

2.1 NAZEV TYMU
CSIRT-SPCSS

2.2 ADRESA
CSIRT-SPCSS
Na Vapence 14
138 00, Praha 3
Ceska republika

2.3 CASOVE PASMO

SEC, Stfedoevropsky ¢as
(UTC +1, od posledni nedéle v fijnu do posledni nedéle v bfeznu)

SELC, Stredoevropsky letni ¢as
(UTC +2, od posledni nedéle v bfeznu do posledni nedéle v fijnu)

2.4 TELEFONNI CisLO
+420 225 515 990

2.5 OSTATNI TELEKOMUNIKACE

Neni k dispozici

2.6 ELEKTRONICKA ADRESA

Pro hlaseni incidentd prosim pouZijte adresu csirt@spcss.cz

Pro ostatni komunikaci prosim pouzijte adresu csirt@spcss.cz
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2.7 VEREJINE KLiCE A SIFROVACI INFORMACE

Pro hlaseni incidentu a souvisejici komunikaci prosim pouzijte tento kli¢:
Pub: rsa4096/240488aca225ca903779ea42bc75e046a41b6dd7
Fingerprint: 88b3 8584 269b f4ee 50bf 30aa b97a 8448

2.8 CLENOVE TYMU

Zastupce tymu CSIRT-SPCSS s. p. je Lenka Gardadova. Kompletni ptehled ¢lend CSIRT
neni verejné k dispozici. Clenové tymu se v ramci oficialni komunikace pfi feSeni
incidentu identifikuji druhé strané plnym jménem.

2.9 DALSI INFORMACE

Obecné informace o CSIRT-SPCSS lze nalézt na strance:
https://www.spcss.cz/csirt/

2.10 KONTAKT S VEREINOSTI
Preferovany zpUsob kontaktovani CSIRT-SPCSS je prostiednictvim e-mailu.

Hl&Seni incidentl a souvisejici otazky by mély byt zasldny na adresu csirt@spcss.cz. Tim
se vytvofi hlaseni v nasem systému.

V pfipadé ostatnich dotazd prosim za&lete e-mail na csirt@spcss.cz

Neni-li moZné (nebo je-li nevhodné z bezpeénostnich dlivodd) pouzit e-mail, mizete
CSIRT-SPCSS kontaktovat telefonicky.

Pracovni doba CSIRT-SPCSS je v rezimu 24/7/365

3. STANOVY

3.1 POSLANI

CSIRT-SPCSS hraje klicovou roli pfi ochrané kritické informacni infrastruktury Statni
pokladny centra sdilenych sluzeb a jejich zakaznikd. Nasim cilem je zlepSovat
bezpecnost, obranu a ochranu infrastruktury a dat spole¢nosti a minimalizovat dopad,
ktery mohou zpGsobit priniky nebo kompromitace.

3.2 CILOVA SKUPINA

Nasi cilovou skupinou je KII SPCSS 01 Bezpecné datové centrum SPCSS a Informacni
sys-témy vedené pod ASN AS203165.

3.3 ZARAZENI

CSIRT-SPCSS je soucasti statniho podniku Statni pokladna Centrum sdilenych sluzeb s.
p.

3.4 OPRAVNENI

CSIRT-SPCSS pracuje pod zastitou a s povérenim Statni pokladny
Centra sdilenych sluzeb s. p. SPCSS s. p. operuje v mezich Ceské legislativy.
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CSIRT-SPCSS planuje spolupraci se spravci systému a uzivateli v rdmci instituci
verejného sektoru a kritické informacni infrastruktury, jakoz i s jinymi subjekty
s globalnim dopadem.

4. ZASADY

4.1 TYPY INCIDENTU A UROVEN PODPORY

CSIRT-SPCSS je opravnén resit vdechny typy poéitatovych bezpeénostnich incidentd,
které vznikly nebo mohou potencidlné vzniknout, v rdmci jeho plsobnosti.

Urover podpory poskytnuté CSIRT-SPCSS se lisi v zavislosti na typu a zavaznosti
incidentu nebo problému, typ plvodce, velikosti uZivatelské komunity a zdroji CSIRT-
SPCSS v okamziku incidentu, ale v kazdém pripadé bude poskytnut néjaky typ reakce
b&hem jednoho pracovniho dne. Zvl&stni pozornost bude v&novana incidentim, tykajicim
se kritické informacni infrastruktury.

Koncovym uzivatelm mize byt poskytnuta pfiméa podpora.

CSIRT-SPCSS se zavazuje informovat o potencidlnich zranitelnostech, a tam, kde je to
mozné, informovat vySe zminénou cilovou skupinu o takovych zranitelnostech jesté pred
jejich zneuzitim.

4.2 SPOLUPRACE, INTERAKCE A ZPRISTUPNOVANI INFORMACI

S veskerymi prichozimi informacemi je nakladano bezpecné, bez ohledu na jejich
zavaznost.

Informace, které jsou viditelné velmi citlivé povahy, budou zpracovavany a ukladany
bezpecnég, v pripadé nutnosti jsou vyuzivany Sifrovaci technologie.

CSIRT-SPCSS bude vyuZivat informace, které mu budou poskytnuty k reseni
bezpeé&nostnich incidentd.

Informace budou dale distribuovany ostatnim tymim a &lenim pouze na zakladé principu
need-to-know, a kdyzZ to bude mozné vzdy anonymné.

4.3 KOMUNIKACE A AUTENTIZACE

E-maily a telefony jsou povazovany za dostateéné bezpecny zplsob, pouzitelny
nesifrovang, pri pfenosu malo citlivych dat. Je-li nutné zaslat vysoce citlivé Gdaje
prostifednictvim e-mailu, bude vyuzito Sifrovani PGP.

Je-li nutné provéfit osobu pred zahajenim komunikace, mize tak byt provedeno bud’
prostfednictvim existujici sit& dlvéry (napf. TI, FIRST) nebo jinymi metodami, jako je
napriklad zpétné volani, zpétny mail nebo, v pfipadé potfeby, osobni setkani.
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5. SLUZBY

5.1 REAKCE NA INCIDENTY

CSIRT-SPCSS si klade za cil pomahat mistnim spravciim pfi fedeni technickych
a organiza¢nich aspektl incidentd. Zejména planuje poskytovat pomoc nebo rady
s ohledem na nasledujici aspekty krizového fizeni:

5.1.1. TRIDENI INCIDENTU
e Posouzeni, zda je incident vérohodny
e Urceni rozsahu incidentu a jeho priority

5.1.2. KOORDINACE PRI RESENI INCIDENTU
e Kontaktovani zu¢astnénych stran incidentu k prosetieni incidentu a nasledné
prijeti pfislusnych opatreni
e Usnadnéni kontaktu s dalSimi subjekty, které mohou pomoci s feSenim incidentu
e Informovani ostatnich CERT® a CSIRT tymu v pripadé potreby
¢ Komunikace se zucastnénymi stranami a médii

5.1.3. RESENI INCIDENTU
e Poskytovani poradenstvi o vhodnych postupech lokalnim bezpe&nostnim tymtdm
e Sledovani pokroku lokalnich bezpe&nostnich tymd
e Poskytovani pomoci pfi shromazdovani dikaz{ a interpretaci dat

Kromé toho si klade CSIRT-SPCSS za cil shromazdovani statistickych Gdajd o udalostech,
které se d&ji v rdmci jeho pole plsobnosti, vé¢asné informovani o moznych Utocich a
napomahani pfi ochrané proti zndmym Gtoktm.

5.2 PROAKTIVNI PRISTUP

CSIRT-SPCSS shromazduje seznamy bezpeé&nostnich kontaktl pro kazdou entitu
v rdmci svého pole plsobnosti. Tyto seznamy jsou k dispozici v ptipadé potieby pti Fedeni
bezpeé&nostnich incidentd nebo Gtokd.

CSIRT-SPCSS publikuje ozndmeni o zavaznych bezpecnostnich hrozbach, aby se
v nejvys$i mozné mire zabrafiovalo incidentdim v oblasti informacnich a komunikaénich
technologii a snizil se tak co nejvice jejich dopad.

CSIRT-SPCSS zpracovava IoC z dostupnych zdrojl a v pfipadé pozitivniho nalezu
zajistuje predani relevantni informace kontaktu zodpovédnému za postizeny systém.

CSIRT-SPCSS se také snazi zvySovat povédomi o bezpecnosti v ramci svého pole
plsobnosti.

6. FORMULARE PRO HLASENI INCIDENTU

Formular pro nahlaseni incidentu:

https://www.spcss.cz/csirt/

Pro alternativni formu hlaseni (mailem na csirt@spcss.cz, telefonem na +420
225 515 990) uvedte nasledujici skutecnosti:

e datum, ¢as amisto zjisténi
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e jméno akontaktni informace zadavatele
e Co nejpresnéjsi popis hlasené udalosti (jak byla detekovana / rozpoznana, mozné
priciny, existujici aodhadované dopady / skody)

7. ZPROSTENI ODPOVEDNOSTI
Navzdory véem opatienim, kterd budou pfijata v pfipravé oznameni informaci,

upozornéni a varovani, neprebirda CSIRT-SPCSS zadnou odpovédnost za chyby,
opomenuti, ¢i Skody, vyplyvajici z vyuziti v nich obsazenych informaci.
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